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MANTENIMIENTO PREVENTIVO DE SOFTWARE
¿que es?
la finalidad del mantenimiento preventivo es encontrar y corregir los problemas menores antes e que estos provoquen fallas.
el mantenimiento puede ser definido como una lista completa de actividades, todas ellas  realizadas, por usuarios, operadores, y mantenimiento.
Entre estas formas de mantenimiento preventivo son los llamados antivirus que definiremos a continuación.

Antivirus


Un antivirus es cualquier metodología, programa o sistema para prevenir la activación de los virus, su propagación y contagio dentro de un sistema y su inmediata eliminación y la reconstrucción de archivos de áreas afectadas por los virus informáticos

TIPOS DE ANTIVIRUS
Antivirus Detectores o
Rastreadores: son aquellos antivirus que
Utilizan técnicas de búsqueda y detección
Explorando o rastreando todo el sistema en
Busca de un virus. Estos programas se utilizan
[bookmark: _GoBack]Para detectar virus que se pueden encontrar
alojados en la memoria, en el sector de arranque
del disco duro, en la zona de partición del disco
y en algunos programas. Dependiendo de la
forma de analizar los archivos, lo podemos
clasificar a su vez en:
- Antivirus de Patrón: realizan el
análisis de los archivos por medio de la
búsqueda en el archivo de una cualidad
particular del virus.-
- Antivirus Heurístico: este antivirus
busca situaciones sospechosas en los
programas, simulando la ejecución y
observando el comportamiento del programa.-
Limpiadores o Eliminadores: una
vez desactivada la estructura del virus procede
a eliminar o erradicar el virus de un archivo.
Este antivirus debe tener una base de datos
con información de cada virus para saber que
método de desinfección debe usar para
eliminar el virus. Dependiendo de los efectos
de la especie viral procederá a reconstruir las
partes afectadas por el virus informático.-
Protectores o Inmunizadores: es un
programa para prevenir la contaminación de
un virus, no son muy usados porque utilizan
mucha memoria y disminuyen la velocidad de
la ejecución de algunos programas y hasta el
computador.-
Residentes: permanecen en la
memoria para el reconocimiento de un virus
desde que es ejecutado. Cada vez que
cargamos un programa, el antivirus lo analiza
para verificar si el archivo está infectado o no,
con algún virus informático.-

MEDIDAS DE PROTECCION
La mejor y más eficaz medida
es adquirir un buen programa antivírico, aunque
existen herramientas que son indispensables
para aquellos que tienen conexiones
prolongadas a Internet que tienden a proteger
al usuario no sólo detectando posibles intrusos
dentro del sistema, sino también chequeando
constantemente el sistema mismo.
Se debe instalar un antivirus y
asegurar su actualización cada 15 días.
Chequear los CD-Rom´s ingresados a la PC.
Chequear disquete que provengan del exterior
y asegurarnos que estén protegidos contra
escrituras. Para bajar páginas de Internet,
archivos, etc, definir siempre en nuestra
computadora una carpeta o directorio para
recibir el material. Nunca ejecutar o abrir antes
del escaneo ningún fichero o programa que esté
en esa carpeta. Proceder a chequear todos los
soportes del equipo.-

Tabla comparativa
	antivirus
	Ventajas
	desventajas

	· Avast
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	· Liviano. No requiere de muchos recursos del ordenador. 
Es la mejor protección antivirus gratuita disponible, con anti-spyware, anti-rootkit y una fuerte auto-protección incorporada en sí mismo para evitar que cualquier malware la desconecte. 
Actualiza diariamente su base de datos de definiciones de virus. 
Cuenta con una buena heurística; que es la técnica que emplean los antivirus para reconocer códigos maliciosos tales como virus, gusanos, troyanos, etc. y que no se encuentran en su base de datos. 





	· el tiempo de arranque aumenta exponencialmente, y el motor en segundo plano no es apto para máquinas con recursos más modestos.

	· Norton antivirus
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	· Bajo consumo de recursos 
· Buen desempeño en conjunto con herramientas de norton system Works
· Buen reconocimiento automático de aplicaciones que no debe bloquear o analizar.
· Interfaz amigable y fácil de manejar
· Actualización gratis y de fácil acceso
	· Pobre desempeño frente a spyware y otras amenazas a pesar que dice actuar contra ellos(reconoce muy pocos y elimina menos)
· Regular bloqueo de scripts entrantes


	· Maccafee antivirus
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	· Buen nivel de protección
· Icono en la barra de tareas con servicios y configuración accesible y de rápido manejo
· Buen desempeño en conjunto con las herramientas que ofrece
	· Alto consumo de recursos 
· El personal firewall presenta incompatibilidad con LAN y servidores proxy
· No reconoce a muy alto nivel las aplicaciones que debe o no bloquear, y no presenta un modo de guardar nuestras preferencias con respeto a ellas

	· AVG
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	· Poco usos de recursos
· De fácil manejo( instalación, uso, actualización)
· Buen rendimiento sin untar con herramientas especificas







	· Menor nivel de protección en comparación con otros antivirus
· Débil como programa(algún spyware no encontrado puede acabar con sus bibliotecas

	· Nod32
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	· El análisis es rápido
· Consume muy pocos recursos
· Rápido eficaz configurable
· Muy ligero
· Uso fácil
· Fácil instalación
	· Analiza pocos archivos
· No es software libre
· No desinfecta todos los archivos

	· Panda antivirus
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	· Fácil de usar
· En diferentes idiomas
· Buen soporte técnico
	· Consume demasiados recursos del sistema
· Inseguro e inestable

	· Kaspersky antivirus
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	· Gran detección de virus polimórficos
· Fácil de usar
· Protección entiempo real
· Fácil de instalar
	· Utiliza muchos recursos
· Es lento para escanear
· Es para computadoras como mínimo 512 Mb de memoria RAM
· No es libre

	· Microsoft security esencial
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	· Elevada tasa de detección
· Capacidad de limpieza destacable
· 3 actualizaciones diarias
· Perfecta integración con Windows
	· Utiliza muchos recursos
· Es lento a la hora de escanear
· Las opciones de confección son muy reducidas y limitadas
· No es software libre


Conclusión
Como se ah apreciado en la tabla comparativa, al decir cuál es el mejor antivirus en el mercado, es muy difícil contestar esa pregunta, porque se necesitan de diferentes aspectos para poder llegar a esa conclusión, tomando en cuanta que las antivirus son libres y algunos son de paga, que algunos necesitan más memoria RAM para poder funcionar lo mejor posible, y más en cuanta los precios que tienen, en mi opinión el antivirus más adecuado para poder garantizar una buena protección para una computadora es norton internet security, porque al comprar la Premium nos brinda muchas herramientas para poder proteger mejor la computadora, es dentro del sistema, sino también chequeando constantemente el sistema mismo. Se debe instalar un antivirus y asegurar su actualización cada 15 días.
Chequear los CD-Rom´s ingresados a la PC. Chequear disquete que provengan del exterior y asegurarnos que estén protegidos contra escrituras. Para bajar páginas de Internet, archivos, etc, definir siempre en nuestra computadora una carpeta o directorio para recibir el material. Nunca ejecutar o abrir antes del escaneo ningún fichero o programa que esté en esa carpeta. Proceder a chequear todos los
soportes del equipo.-


Virus

El virus es un programa del ordenador que se reproduce a si mismo e
interfiere con el hardware de una computadora o con su sistema operativo. Los virus están diseñados para reproducirse y evitar se detección. Algunos autores reconocen el
concepto de virus como un Malware o como una porción de códigos de programación.-

	Virus
	función

	Troyano
[image: C:\Users\Samuel\Documents\Bluetooth Folder\images_9.jpeg]
	 Consiste en robar información o alterar el sistema del hardware o en un caso extremo permite que un usuario externo pueda controlar el equipo.

	Gusano
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Tiene la propiedad de duplicarse a sí mismo. Los gusanos utilizan las partes automáticas de un sistema operativo que generalmente son invisibles al usuario.

	Bombas lógicas
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	Son programas que se activan al producirse un acontecimiento determinado. La condición suele ser una fecha (Bombas de Tiempo), una combinación de teclas, o ciertas condiciones técnicas (Bombas Lógicas). Si no se produce la condición permanece oculto al usuario.

	Hoax
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 Los hoax no son virus ni tienen capacidad de reproducirse por sí solos. Son mensajes de contenido falso que incitan al usuario a hacer copias y enviarla a sus contactos. Suelen apelar a los sentimientos morales ("Ayuda a un niño enfermo de cáncer") o al espíritu de solidaridad ("Aviso de un nuevo virus peligrosísimo") y, en cualquier caso, tratan de aprovecharse de la falta de experiencia de los internautas novatos.

	Joke
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	 Al igual que los hoax, no son virus, pero son molestos, un ejemplo: una página DE VIDEO que se mueve de un lado a otro, y si se le llega a dar a cerrar es posible que salga una ventana que diga: OMFG!! No se puede cerrar!.



CARACTERISTICAS DE LOS VIRUS
Podemos encontrar ciertas características
que definen un virus informático:
’! Son programas de computadoras:
un virus siempre causa daño en el sistema
que ataca, alterando y/o destruyendo
información.-
’! De auto reproducción: la función
principal es la de crear copias así mismo,
capacidad que ningún otro programa posee.-
’! Es subrepticio: significa que utiliza
varias técnicas para evitar que el usuario se
de cuenta de su presencia. Se inicia como un
programa muy pequeño, inofensivo, pero que
en realidad contienen instrucciones,
parámetros, contadores de tiempo, números
de copia, mensajes, etc.-
’! Pocas veces los virus incluyen el
nombre del autor, ni el registro o copyright,
ni fecha de creación.-
’! Lenguaje: están escritos en lenguaje
ensamblador, es decir codificados.-


Tipos de virus
	nombre
	función

	Virus residentes
	La característica principal de estos virus es que se ocultan en la memoria RAM de forma permanente o residente. De este modo, pueden controlar e interceptar todas las operaciones llevadas a cabo por el sistema operativo, infectando todos aquellos ficheros y/o programas que sean ejecutados, abiertos, cerrados, renombrados, copiados. Algunos ejemplos de este tipo de virus son: Randex, CMJ, Meve, MrKlunky.

	Virus de acción directa
	Al contrario que los residentes, estos virus no permanecen en memoria. Por tanto, su objetivo prioritario es reproducirse y actuar en el mismo momento de ser ejecutados. Al cumplirse una determinada condición, se activan y buscan los ficheros ubicados dentro de su mismo directorio para contagiarlos.

	Virus de sobre escritura
	Estos virus se caracterizan por destruir la información contenida en los ficheros que infectan. Cuando infectan un fichero, escriben dentro de su contenido, haciendo que queden total o parcialmente inservibles

	Virus de boot
	Los virus de boot no pueden afectar al ordenador mientras no se intente poner en marcha a éste último con un disco infectado. Por tanto, el mejor modo de defenderse contra ellos es proteger los dispositivos de almacenamiento contra escritura y no arrancar nunca el ordenador con uno de estos dispositivos desconocido en el ordenador.
Algunos ejemplos de este tipo de virus son: Polyboot.B, AntiEXE.


	Virus cifrados
	Más que un tipo de virus, se trata de una técnica utilizada por algunos de ellos, que a su vez pueden pertenecer a otras clasificaciones. Estos virus se cifran a sí mismos para no ser detectados por los programas antivirus. Para realizar sus actividades, el virus se descifra a sí mismo y, cuando ha finalizado, se vuelve a cifrar.

	Virus poli fórmicos
	Son virus que en cada infección que realizan se cifran de una forma distinta (utilizando diferentes algoritmos y claves de cifrado). De esta forma, generan una elevada cantidad de copias de sí mismos e impiden que los antivirus los localicen a través de la búsqueda de cadenas o firmas, por lo que suelen ser los virus más costosos de detectar.

	Virus multipartites
	Virus muy avanzados, que pueden realizar múltiples infecciones, combinando diferentes técnicas para ello. Su objetivo es cualquier elemento que pueda ser infectado: archivos, programas, macros, discos, etc.
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